BTC: Cyber-Sicherheits-

Check

Schutzen Sie lhre IT und damit Ihr Unternehmen

vor Angriffen!

Gepriifte statt gefiihlter Sicherheit

Deutsche Unternehmen sind verstarkt Ziel von Cyberangriffen,
Cyberspionage und anderen Formen der Cyberkriminalitat. Er-
schwerend erfolgen Cyberangriffe zunehmend zielgerichteter,
technologisch ausgereifter und komplexer. Laut aktuellen Bitkom-
Studien verursachten Cyberangriffe bei 86% der Unternehmen in
Deutschland Schdden. Daneben sind sich die Experten einig: Anzahl
der Angriffe wird zunehmen. Doch wie kénnen sich Unternehmen
schuitzen? Welche Maf3nahmen sind erforderlich, um nicht selbst
Opfer eines Cyberangriffes zu werden? Antworten auf diese Fragen
liefert der Cyber-Sicherheits-Check.

Analyse lhrer Sicherheitslage

Nutzen Sie den vom BSI (Bundesamt fur Sicherheit in der Informa-
tionstechnik) in Zusammenarbeit mit der ISACA erstellten Cyber-
Sicherheits-Check und lassen Sie durch unsere Fachexperten (z.B.
ISO 27001 Auditoren) Ihre individuellen Gefahren ermitteln. Detaillier-
te Informationen zu bestehenden Risiken und der Wirksamkeit lhrer
ergriffenen MaBnahmen sowie moéglichen Verbesserungspotentia-
len werden in einem Abschlussbericht als Ergebnis Ubergeben. Diese
Maf3nahmenempfehlungen helfen Ihnen die Sicherheit in lhrem
Hause direkt zu verbessern. Dadurch sind Sie sofort handlungsfdhig
und kénnen aktiv das Sicherheitsniveau positiv beeinflussen.

Technische Schwachstellenanalyse : Web-Applikation Check-UP
Untersuchung von exponierten und damit ¢ Untersuchungvon Web-Applikationen auf
extern erreichbaren IT-Systemen auf etwaige technische Schwachstellen auf Basis von
technische Schwachstellen. : Branchenstandards (z. B. OWASP Top 10).

Zusatzmodule

Cyber-Sicherheits-
Check

Active Directory Check-Up Well Architected Review
Untersuchung lhres Aktive Directory auf Review von Cloud-Anwendung aus dem
unsichere Konfigurationen wie ¢ Business zum Aufzeigen von Optionen zum
Gruppenrichtlinien, Benutzer-, Administrator- : sicheren, kostenglnstigen und zuverldssigen

sowie Servicekonten. Einsatz von Cloud-Services

www.btc-ag.com

Mehrwert in lhren Prozessen

Produktentwicklung
Sicherung von Wettbewerbsvorteilen
durch Schutz Ihres Know-hows in der
Produktentwicklung!

Produktion und Dienstleistung
Verflgbarkeit Ihrer Produktion und
Dienstleistung durch den Schutz Ihrer
Steuerungs- und Produktionssystem!

Auftrags- und Kundenmanagement
Schutz lhrer Kunden- und Lieferanten-
daten durch abgesicherte Datenban-
ken und verschlUsselter Zugriffe!

Passgenaue Schwachstellenbewer-
tung

Berucksichtigung lhrer individuellen,
standardisierten Anforderungen, die
Bewertung hdngt von der speziellen
Risikolage ab.

Fokus der Sicherheitstberpriifung
Minimierung des Risikos einem Cyber-
Angriff zum Opfer zu fallen.



BTC: Cyber-Sicherheits-

Check

Mit unseren Lésungen unterstitzen wir unsere Kunden bei der Umset-
zung der technischen und organisatorischen Maf3nahmen zur Infor-
mationssicherheit. Der BTC Cyber-Sicherheits-Check erfolgt fur Sie in

folgenden Schritten:

1

Ermittlung der aktuellen Gefdhrdungslage

2 Dokumentensichtung und Sicherheitstiberprifung (remote)

3 Vergleich Risiko vs. bestehende Maf3nahmen

4 Erstellung Abschlussbericht inklusive Handlungsempfehlung zur

Reduzierung von Cyber Risiken

lhre Vorteile mit BTC Cyber Security:

«  Praktisch
Praxiserprobte Vorlagen &
Vorgehen fur bedarfsgerech-
te Sicherheit, die Mehrwerte
bringen!

« Holistisch
Organisatorisch sowie
technisch: Informations- und
IT-Sicherheit aus einer Hand!

o Sicher
Ob Cloud oder On-Premi-
ses - Sicherheitsexperten
der BTC AG schutzen Sie vor
digitalen Bedrohungen!

Uber BTC

Effizient

Erhalten Sie einen kompri-
mierten Uberblick mittels
effizienter Vorgehensweisen!
Objektiv

Nutzen Sie objektive Ein-
schatzung auf Basis der
Expertise und lhrer tatsdch-
lichen Risikolage!

Fundiert

Vertrauen Sie auf das zerti-
fizierte Know-how der BTC
Sicherheitsexperten.

Die BTC Business Technology Consulting AG ist
eines der fuhrenden IT-Consulting-Unterneh-

men in Deutschland (Hauptsitz Oldenburg).
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